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Socialización configuración segura de acceso VPN – FortiClient
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Cordial saludo, Diego.

De manera atenta me permito compartir la información relacionada con la configuración segura del acceso a la VPN institucional mediante FortiClient, para su
conocimiento y apoyo en caso de que algún colaborador de la Regional Guaviare requiera orientación durante el proceso.

De acuerdo con la guía socializada, los colaboradores que cuenten con permisos de VPN deberán verificar que la conexión tenga habilitadas las siguientes
opciones:

1. Puerto personalizado: 10443
2. Inicio de sesión único SSO para el túnel VPN: habilitado
3. Autenticación mediante cuenta institucional Microsoft 365
4. Validación mediante doble factor de autenticación MFA
5. En caso de aplicar, uso del navegador externo como agente de usuario para autenticación SAML.

Es importante tener presente que esta configuración aplica únicamente para los colaboradores que tienen permisos de acceso VPN autorizados, por lo cual no
corresponde realizar configuraciones a usuarios que no cuenten previamente con dicho permiso.

Agradezco tener en cuenta esta información para el acompañamiento en sitio, especialmente cuando los usuarios reporten inconvenientes de acceso a la VPN o
dudas frente al inicio de sesión con su cuenta institucional.



Quedo atento a cualquier novedad que se presente durante el proceso.

Cordialmente, 


